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A presente Politica de Uso Aceitavel (“Politica”) estabelece regras para a utilizacdo adequada,
segura e licita dos servicos, redes, equipamentos, plataformas e demais recursos
disponibilizados sob a marca AserNet. Seu objetivo é proteger clientes, usudrios, terceiros e a
infraestrutura utilizada na prestacdo dos servicos, preservando qualidade, disponibilidade,
seguranca e conformidade legal e regulatdria.

1. ABRANGENCIA

Esta Politica aplica-se aos clientes, usuarios autorizados e demais pessoas que utilizem servicos
ou recursos disponibilizados sob a marca AserNet, conforme a natureza da contratacao.

As regras poderao abranger, entre outros, servicos de acesso a internet, conectividade, Servico
Moével Pessoal (SMP), Wi-Fi profissional, redes, equipamentos fornecidos pela AserNet,
plataformas, aplicacdes e solucdes tecnoldgicas.

A empresa responsavel por cada servico ou operacao sera aquela identificada nos respectivos
documentos contratuais, fiscais ou regulatérios.

2. PRINCIPIOS DE UTILIZACAO
Os servicos e recursos deverdo ser utilizados:
¢ de forma licita e compativel com a finalidade contratada;

* sem comprometer a seguranca, estabilidade, disponibilidade ou integridade das redes,
sistemas e equipamentos;

¢ sem violar direitos de terceiros, sigilo, privacidade, propriedade intelectual ou demais direitos
protegidos por lei;

¢ de acordo com as condi¢des do plano, servico, equipamento ou solugdo contratada;

e com adogdo de cuidados razoaveis de segurancga pelo cliente e pelos usuarios sob sua
responsabilidade.

3. USOS PROIBIDOS
E vedada a utilizacdo deliberada dos servicos ou recursos para:
e praticar, facilitar ou promover atividades ilicitas;

e realizar fraude, golpe, phishing, falsificacdo de identidade, engenharia social maliciosa ou
outras formas de obtengdo indevida de dados, credenciais ou valores;

e invadir, acessar, testar, explorar ou tentar explorar redes, sistemas, contas, dispositivos ou
servigos sem autorizac¢ao;

e executar varreduras, ataques de negacao de servigo, distribuicdo de malware, ransomware,
botnets ou outras atividades destinadas a comprometer sistemas ou terceiros;
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e interceptar comunicagdes, capturar credenciais ou obter dados de terceiros sem autorizacao
ou fundamento juridico;

e alterar, ocultar ou falsificar identificadores, origem de trafego ou informacdes técnicas com
finalidade fraudulenta ou abusiva;

 enviar spam, mensagens fraudulentas ou comunicagdes ndo autorizadas em desacordo com a
legislacdao ou com regras técnicas aplicaveis;

e armazenar, transmitir, disponibilizar ou distribuir conteudo ilicito ou cuja circulagao viole
direitos de terceiros;

e utilizar os recursos de forma deliberadamente incompativel com a modalidade contratada,
causando risco relevante, degradacdo indevida ou comprometimento da infraestrutura;

* burlar mecanismos de autenticacdo, seguranca, controle de acesso, franquia, tarifagao,
limitacdo técnica ou protecdo implementados legitimamente no servigo.

4. SEGURANCA DE CREDENCIAIS, REDES E DISPOSITIVOS

O cliente devera adotar cuidados razoaveis para proteger senhas, credenciais, chips, eSIMs,
equipamentos e dispositivos associados aos servigos, evitando compartilhamentos indevidos e
mantendo, quando aplicdvel, sistemas e equipamentos préprios em condicdes adequadas de
seguranga.

O cliente n3do sera automaticamente responsabilizado por toda atividade originada de sua
conexdo ou linha quando houver indicios de fraude, invasao, comprometimento ou fato fora de
seu controle. A apuragdo deverd considerar as circunstancias do caso, os registros disponiveis e
as obrigacdes efetivamente atribuiveis as partes.

Suspeitas de comprometimento, perda, furto, roubo ou uso indevido de credenciais, chip, eSIM
ou equipamento deverdo ser comunicadas pelos canais de atendimento assim que
razoavelmente possivel.

5. EQUIPAMENTOS E CONFIGURAGOES

E vedado adulterar, violar mecanismos de prote¢do, modificar firmware de forma n3o
autorizada ou realizar intervengdes em equipamentos fornecidos, administrados ou locados
pela AserNet quando tais agdes possam comprometer seguranga, integridade, suporte,
gerenciamento ou funcionamento do servigo.

O cliente podera utilizar e configurar equipamentos préprios, observadas compatibilidade,
seguranga, limitagdes técnicas e condi¢Ges da contratagdo.

Configuragdes realizadas pelo cliente em equipamentos préprios ou em recursos cuja
administracdo lhe tenha sido disponibilizada serdo de sua responsabilidade, sem prejuizo do
suporte contratado e das responsabilidades da AserNet sobre os servicos que lhe competirem.

6. COMPARTILHAMENTO, REDISTRIBUIGAO E USO COMERCIAL

O compartilhamento de conectividade dentro da finalidade e do ambiente previstos na
contratacdo é permitido quando compativel com o servico, inclusive em redes domésticas,
empresariais, Wi-Fi de visitantes e solu¢des profissionais.
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E vedada a revenda, redistribuicdo publica ou exploracdo comercial do servico de forma n3o
prevista na modalidade contratada ou sem autorizacdo quando exigida.

Projetos que envolvam disponibilizacao coletiva, redes de visitantes, condominios,
estabelecimentos, eventos ou outras formas de acesso por terceiros poderdo possuir condi¢des
especificas de arquitetura, autenticacdo, seguranca e responsabilidade.

7. SERVIDORES, VPN, loT, CAMERAS E APLICAGOES EMPRESARIAIS

A utilizacdo de servidores, VPN, cameras, equipamentos loT, acesso remoto, servicos em
nuvem, automacoes e aplicacdes empresariais ndo é proibida por esta Politica, desde que seja
compativel com o plano e a solugdo contratados e nao represente abuso, risco indevido ou
violagao legal.

Recursos que demandem caracteristicas especificas de disponibilidade, enderecamento,
portas, capacidade, seguranca, suporte ou nivel de servico poderao exigir plano ou solucdo
apropriada.

8. ASERNET MOVEL

Nos servicos AserNet Movel, o titular e os usudrios autorizados deverao utilizar a linha, chip ou
eSIM de forma licita e compativel com a oferta contratada.

E especialmente vedada a utilizacdo deliberada da linha para:
* golpes, fraude, phishing, spam ou envio abusivo de mensagens;

¢ automacdo ou geracao artificial de chamadas, mensagens ou trafego que viole regras
aplicaveis ou comprometa a rede;

e adulteracdo ou utilizacdo irregular de identificadores, credenciais, chip, eSIM ou mecanismos
de autenticagao;

¢ atividades destinadas a contornar controles técnicos, regulatdrios ou de seguranca.

Medidas relacionadas a linha observarao as responsabilidades da prestadora responsavel pelo
SMP, os documentos especificos da contratacdo e a regulamentagdo aplicavel.

9. PROTECAO DA REDE E MEDIDAS TECNICAS

Quando forem identificados indicios consistentes de ataque, fraude, comprometimento, abuso
técnico ou risco relevante a rede, a clientes ou a terceiros, poderdo ser adotadas medidas
técnicas de conteng¢do compativeis com a natureza e a urgéncia do evento.

As medidas poderdo incluir, conforme tecnicamente aplicavel:
e orientac¢do ou solicitacao de correcao ao cliente;
¢ bloqueio ou redefini¢do de credenciais comprometidas;

e isolamento ou restricdo de equipamento, porta, protocolo, endereco, trafego ou recurso
afetado;

e limitagdo tempordria estritamente necessdria a conten¢ao do risco;

e outras medidas técnicas proporcionais e necessarias a protecdo da infraestrutura.
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Sempre que a urgéncia permitir, o cliente sera informado e terd oportunidade razoavel para
correc¢do. Em situacdo de risco imediato, a medida técnica necessdria podera ser adotada antes
da comunicagdo, com registro e posterior informac¢do quando cabivel.

As medidas de seguranca deverao buscar atingir o recurso afetado e evitar restricao
desnecessaria de outros servicos ou funcionalidades.

10. SUSPENSAO, INADIMPLENCIA E CANCELAMENTO

A suspensdo ou rescisao contratual ndo decorrerd automaticamente de qualquer evento
descrito nesta Politica. Essas medidas somente serao aplicadas quando houver fundamento
contratual, legal ou regulatério e observados os procedimentos cabiveis.

As consequéncias da inadimpléncia observardo o Regulamento Geral dos Servicos AserNet, os
documentos especificos da contratacdo e a regulamentacdo aplicavel, ndo sendo esta Politica
instrumento autbnomo para criar hipéteses adicionais de suspensao por falta de pagamento.

ViolagGes graves ou reiteradas desta Politica poderao resultar em medidas contratuais cabiveis,
observados gravidade, proporcionalidade, possibilidade de correcdo, seguranca da rede,
direitos do cliente e legislagdo aplicavel.

11. REGISTROS TECNICOS, SEGURANGA E PRIVACIDADE

Para operar, proteger e manter os servicos, poderdo ser tratados registros técnicos, eventos de
seguranca, identificadores, dados de autenticacdo, conexao ou acesso e outras informacdes
necessarias as finalidades legitimas da operagao.

O tratamento devera observar a Politica de Privacidade e Tratamento de Dados AserNet, a
legislagao aplicavel, os principios de necessidade e seguranca e, quando pertinente, as regras
relativas ao sigilo das comunicacoes.

Esta Politica ndo autoriza inspegao irrestrita do conteddo das comunicagdes dos usuarios.
12. COOPERACAO COM AUTORIDADES E TERCEIROS

A AserNet podera preservar registros, fornecer informag6es ou adotar medidas quando houver
obrigacdo legal ou regulatdria, ordem valida de autoridade competente ou necessidade de
exercicio regular de direitos, observados os limites legais e a protecdo dos dados envolvidos.

Denuncias ou notificagdes recebidas de terceiros serao avaliadas de acordo com sua
consisténcia, elementos disponiveis e obrigaces aplicaveis, ndo implicando responsabilizacdo
automatica do cliente.

13. RESPONSABILIDADES

Cada parte respondera pelos atos e omissdes que lhe forem legal ou contratualmente
atribuiveis.

O cliente é responsavel por orientar usudrios aos quais conceda legitimamente acesso aos
servicos e por adotar cuidados razoaveis na administracdo de suas credenciais, equipamentos e
redes préprias.
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A AserNet é responsavel pelas obrigacdes que lhe competirem na prestacdo dos servicos,
inclusive pelas medidas de seguranca, operacao, atendimento e tratamento de incidentes
previstas nos documentos aplicaveis e na legislacao.

14. ATUALIZAGOES DESTA POLITICA

Esta Politica podera ser atualizada para refletir mudancas legais, regulatdrias, tecnolégicas,
operacionais ou relacionadas aos servigos.

A versdo vigente sera disponibilizada nos canais oficiais da AserNet. Alteragdes que afetem
condigcGes essenciais de contratos vigentes observardo os documentos contratados, a
legislacdo, a regulamentacdo e, quando exigivel, os procedimentos de comunica¢do ou
manifestacdo aplicaveis.

15. DISPOSIGOES FINAIS

Esta Politica integra a contratacdo quando expressamente incorporada pelo Termo de Adesao,
contrato, regulamento ou outro documento aplicavel.

CondicgGes especificas de determinado servico, produto, plano ou projeto poderado
complementar esta Politica e prevalecer quanto as particularidades validamente contratadas,
desde que compativeis com a legislacdo e a regulamentacao aplicdveis.

Em caso de duvida sobre a utilizacdo adequada dos servicos ou sobre uma medida de
seguranca aplicada, o cliente podera utilizar os canais oficiais de atendimento da AserNet.
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